


工 业 互 联 网 产 业 联 盟 标 准
AII/017-2021

工业互联网标识解析 主动标识载体

总体技术框架

Industrial Internet Identification and

Resolution—Active Identifier Carrier—General

Technical Framework

工业互联网产业联盟

（2021 年 12 月 30 日发布）





T11/AII 017-2021

I

目 次

前 言.............................................................................................................................................................III
1 范围.....................................................................................................................................................................4
2 规范性引用文件.................................................................................................................................................4
3 术语和定义.........................................................................................................................................................4
3.1.......................................................................................................................................................................4
3.2.......................................................................................................................................................................4
3.3.......................................................................................................................................................................4
3.4.......................................................................................................................................................................4
3.5.......................................................................................................................................................................4
3.6.......................................................................................................................................................................4
3.7.......................................................................................................................................................................4

4 缩略语.................................................................................................................................................................5
5 主动标识载体分类.............................................................................................................................................5
6 总体技术架构和能力.........................................................................................................................................5
6.1 总体技术架构..............................................................................................................................................5
6.2 主动标识载体能力......................................................................................................................................6
6.3工业终端能力...............................................................................................................................................6
6.4主动标识载体管理模块能力.......................................................................................................................7
6.5主动标识载体安全认证服务平台能力...................................................................................................... 7
6.6数据采集模块能力.......................................................................................................................................7
6.7 企业节点基本功能模块能力......................................................................................................................7
6.8 二级节点能力..............................................................................................................................................7
6.9 顶级节点能力..............................................................................................................................................7

7 接口技术要求.....................................................................................................................................................8
7.1 顶级节点企业 CA管理接口......................................................................................................................8
7.2 主动标识载体管理接口..............................................................................................................................8
7.3 主动标识载体业务接口..............................................................................................................................8

8 模块之间的基本业务流程.................................................................................................................................9
8.1 基本业务流程综述......................................................................................................................................9
8.2 主动标识载体获得身份凭证 C1................................................................................................................9
8.3 主动标识载体管理模块通过主动标识载体安全认证服务平台向主动标识载体写入工业互联网

标识...................................................................................................................................................................11
8.4 主动标识载体管理模块通过主动标识载体安全认证服务平台从主动标识载体读取工业互联网

标识...................................................................................................................................................................13
8.5 主动标识载体管理模块通过主动标识载体安全认证服务平台删除主动标识载体中的工业互联

网标识...............................................................................................................................................................14
8.6 主动标识载体管理模块通过主动标识载体安全认证服务平台修改主动标识载体中的工业互联

网标识...............................................................................................................................................................15
8.7 终端工业应用 APP读取主动标识载体中的工业互联网标识..............................................................15
8.8基于主动标识载体的主动数据上报.........................................................................................................16

附 录 A............................................................................................................................................................... 18
主动标识载体在电梯监控场景中的应用示例.............................................................................................. 18



T11/AII 017-2021



II



T11/AII 017-2021

III

前 言
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工业互联网标识解析 主动标识载体 总体技术框架

1 范围

本文件规定了主动标识载体的分类、总体技术框架和能力、接口技术要求以及模块之间的基本业务

流程。

本文件适用于工业互联网主动标识载体使用方、提供方、管理方等提供载体适用和管理技术参考。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

工业互联网联盟标准 《工业互联网标识解析 主动标识载体 通用集成电路卡（UICC）技术要求》

工业互联网联盟标准《工业互联网标识解析 主动标识载体 安全芯片技术要求》

工业互联网联盟标准《工业互联网标识解析 主动标识载体 通信模组技术要求》

工业互联网联盟标准《工业互联网标识解析 标识编码规范》

3 术语和定义

3.1

标识编码 Identification code

能够唯一识别机器、产品等物理资源和算法、工序等虚拟资源的身份符号。

3.2

标识载体 Identifier carrier

承载标识编码以及标识编码相关信息的物理实体，支持对标识编码以及标识编码相关信息的操作

（如读、写等操作）。

3.3

主动标识载体active identifier carrier

承载工业互联网标识编码的载体，具备联网通信能力，能够主动与标识解析服务节点或标识数据应

用平台建立连接，宜承载必要的证书、算法或密钥。

3.4

标识解析二级节点 Secondary-Level node of identification and resolution

指面向特定行业或者多个行业提供标识服务的公共节点。

3.5

主动标识载体标识 Identifier of active identifier carrier

能在一定范围内唯一标识主动标识载体的标识。主动标识载体标识在赋予后宜无法修改和删除，一

般由主动标识载体生产方赋予。

3.6

标识解析企业节点 Enterprise node of identification and resolution

面向企业内部提供标识编码注册和标识解析服务的标识服务节点，并通过接入标识解析二级节点对

外提供解析服务。

3.7
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消息认证码Message authentication code

是经过特定算法后产生的一小段信息，用于检查某段消息的完整性，以及作身份验证。它可以用来

检查在消息传递过程中，其内容是否被更改过，同时可以作为消息来源的身份验证，确认消息的来源。

4 缩略语

下列缩略语适用于本文件。

APP 应用程序 Aplication

CA 证书颁发机构 Certification Authority

HSM 硬件安全模块 Hardware Security Module

IP 网际互联协议 Internet Protocol

SDK 软件开发工具包 Software Development Kit

UICC 通用集成电路卡 Universal Integrated Circuit Card

URL 统一资源定位符 Uniform Resource Location

5 主动标识载体分类

主动标识载体包括但不限于以下三类：

（1）通用集成电路卡（UICC）：承载工业互联网标识编码，支持多种加密算法，具安全存储、数

据加密/解密、身份认证等功能的通用集成电路卡。具体技术能力参见《工业互联网标识解析 主动标识

载体 通用集成电路卡（UICC）技术要求》。

（2）安全芯片：承载工业互联网标识编码，具备独立安全内核、专用密码算法硬件计算单元、独

立安全存储空间，具有地址加扰、加密存储、访问控制功能，支持硬件真随机数，能够抗实验室级软件

及物理攻击。具体技术能力参见《工业互联网标识解析 主动标识载体 安全芯片技术要求》。

（3）通信模组：承载工业互联网标识编码，集成控制器、通信芯片、存储器、支持国密的硬件安

全模块等模块，提供标准接口功能，具备主动建立通信连接能力。具体技术能力参见《工业互联网标识

解析 主动标识载体 通信模组技术要求》。

主动标识载体通信模组需要具备安全承载工业互联网标识及其相应凭证、支持合法接入主动标识载

体服务平台、支持主动标识载体服务平台的标识管理、支持主动标识载体服务平台的凭证管理、支持广

域通信网络连接、满足应用场景的业务需求等功能。

6 总体技术架构和能力

6.1 总体技术架构

主动标识载体中存储的工业互联网标识，其编码规则应遵循《工业互联网标识解析 标识编码规范》。

主动标识载体总体技术架构见图1所示，涉及终端侧、管理侧和节点侧。
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图 1 主动标识载体总体技术架构和接口

注：工业ID 是工业互联网标识的简称。

终端侧是指在工业终端部署主动标识载体、主动标识载体SDK及工业应用APP，实现工业互联网标识

数据、主动标识载体数据及终端采集数据的上报；管理侧是指主动标识载体安全认证服务平台与工业互

联网标识解析体系建立主动标识载体安全认证管理机制，面向工业终端提供主动标识载体的安全认证和

载体管理；节点侧是指工业互联网解析体系下顶级节点、二级节点以及支持主动标识载体的企业节点，

其中企业节点部署主动标识载体管理模块、数据采集模块，实现主动标识载体管理、工业终端数据采集

等操作。

6.2 主动标识载体能力

主动标识载体能力包括但不限于：

（1）应支持承载工业互联网标识编码及其必要的身份凭证和安全算法；

（2）应支持工业终端主动获取主动标识载体承载的工业互联网标识（无需借助标识读写设备来触

发）；

（3）应支持根据主动标识载体安全认证服务平台的请求写入、删除、修改、查询、存储工业互联

网标识；

（4）应支持与主动标识载体安全认证服务平台交互时所需的身份验证流程。

具体类型的主动标识载体技术要求参见《工业互联网标识解析 主动标识载体 通用集成电路卡

（UICC）技术要求》、《工业互联网标识解析 主动标识载体 安全芯片技术要求》、《工业互联网标

识解析 主动标识载体 通信模组技术要求》。

6.3工业终端能力

工业终端能力包括但不限于：

（1）应支持主动标识载体SDK；

（2）应支持主动标识载体安全认证服务平台侧通过主动标识载体SDK与主动标识载体进行互操作

（包括终端身份验证等）；
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主动标识载体SDK的技术要求参见《工业互联网标识解析 主动标识载体 通用集成电路卡（UICC）

技术要求》、《工业互联网标识解析 主动标识载体 安全芯片技术要求》、《工业互联网标识解析 主

动标识载体 通信模组技术要求》。

6.4主动标识载体管理模块能力

主动标识载体管理模块的能力包括但不限于：

（1）应具备支持从企业节点基本功能模块获取工业互联网标识；

（2）应具备支持获取主动标识载体标识；

（3）应具备支持管理主动标识载体标识与工业互联网标识的关联关系；

（4）应具备支持通过主动标识载体安全认证服务平台对主动标识载体进行工业互联网标识的写入、删

除、修改、查询操作。

6.5主动标识载体安全认证服务平台能力

主动标识载体安全认证服务平台能力包括但不限于：

（1）应支持根据工业互联网标识、主动标识载体标识等信息生成凭证C1（如数字证书、消息认证

码）；

（2）应通过主动标识载体SDK将工业互联网标识、主动标识载体标识（如手机拨号号码、UICC卡的

ICCID、MAC地址等）、企业CA等信息写入到主动标识载体中；

（3）宜通过主动标识载体SDK将企业节点IP地址或者URL等信息写入到主动标识载体中；

（4）应能根据主动标识载体管理模块的请求，对主动标识载体中的工业互联网标识进行写入、删

除、修改、查询操作；

（5）应能根据主动标识载体管理模块的请求，响应与工业互联网标识与主动标识载体标识关联关

系相关的操作；

（6）应为主动标识载体分配身份凭证，并应依据身份凭证对主动标识载体的身份进行验证；

（7）应为数据采集模块提供主动标识载体身份验证结果。

6.6数据采集模块能力

数据采集模块能力包括但不限于：

（1）应具备向主动标识载体安全认证服务平台发起对主动标识载体身份验证的能力；

（1）应具备接收来自终端的业务数据的能力，应具备存储数据的能力；可具备分析数据等能力；

6.7 企业节点基本功能模块能力

与主动标识载体相关的企业节点能力应包括但不限于：

（1）为主动标识载体分配工业互联网标识；

（2）通过二级节点向顶级节点申请企业CA；

（3）与二级节点对接的其他功能。

6.8 二级节点能力

与主动标识载体相关的二级节点能力应包括但不限于：

（1）为企业节点分配工业互联网标识企业前缀。

（2）支持企业节点向顶级节点申请企业CA。

（3）其他技术要求参见《工业互联网标识解析 二级节点技术要求》。

6.9 顶级节点能力

与主动标识载体相关的顶级节点能力应包括但不限于：
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（1）为二级节点分配工业互联网标识二级节点前缀。

（2）通过二级节点向企业节点颁发企业CA证书。

（3） 其他技术要求参见《工业互联网标识解析 国家顶级节点与二级节点对接技术要求》。

7 接口技术要求

7.1 顶级节点企业 CA管理接口

顶级节点企业CA管理接口包括：

（1）接口I：企业节点基本功能模块与二级节点之间的接口，主要功能应包括但不限于：

a. 企业节点应通过二级节点向顶级节点注册、申请企业CA证书；

b. 二级节点应向企业节点颁发企业CA证书。

（2）接口II：二级节点与顶级节点之间的接口，主要功能应包括但不限于：

a. 根据企业节点的请求，二级节点应向顶级节点申请企业CA证书。

b. 顶级节点应通过二级节点向企业节点颁发企业CA证书。

（3）接口III：顶级节点与主动标识载体安全认证服务平台之间的接口，主要功能包括但不限于：

a. 顶级节点应向主动标识载体安全认证服务平台同步企业CA信息。

7.2 主动标识载体管理接口

主动标识载体管理接口包括：

（1）接口1：企业节点基本功能模块与主动标识载体管理模块之间的接口，主要功能包括但不限于：

a. 企业节点基本功能模块应向主动标识载体管理模块提供工业互联网标识。

（2）接口2：主动标识载体管理模块与主动标识载体安全认证服务平台之间的接口，主要功能包括

但不限于：

a. 主动标识载体管理模块应向主动标识载体安全认证服务平台提供企业CA证书、企业节点IP地址

或者URL、主动标识载体标识等；

b. 主动标识载体管理模块应通过主动标识载体安全认证服务平台对主动标识载体进行工业互联

网标识的写入、删除、修改、查询操作；

c. 主动标识载体管理模块应将工业互联网标识、主动标识载体标识、以及工业互联网标识与主动

标识载体标识之间的绑定关系同步给主动标识载体安全认证服务平台。

（3）接口3：主动标识载体安全认证服务平台与主动标识载体SDK之间的接口，主要功能应包括但

不限于：

a. 主动标识载体安全认证服务平台应通过主动标识载体SDK向主动标识载体写入凭证C1、企业节

点IP地址或者URL、主动标识载体安全认证服务平台IP地址或者URL，并进行工业互联网标识的

写入、删除、修改、查询操作。

（4）接口4：主动标识载体SDK与主动标识载体之间的接口，主要功能包括但不限于：

a. 主动标识载体SDK应将来自主动标识载体安全认证服务平台的凭证C1写入到主动标识载体；

b. 主动标识载体SDK应将来自主动标识载体安全认证服务平台的操作指令（包括对工业互联网标

识的增删改查操作等）发送给主动标识载体。

7.3 主动标识载体业务接口

主动标识载体业务接口包括：

（1）接口5：主动标识载体SDK同工业应用APP之间的接口，主要功能包括但不限于：

a. 工业应用 APP 应触发主动标识载体 SDK 读取主动标识载体中的工业互联网标

识、主动标识载体标识、身份凭证 C1 等数据；
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 （2）接口 4：主动标识载体 SDK 应通过接口 4读取主动标识载体中的工业互联网标识、主动

标识载体标识、身份凭证 C1等数据；

 （3）接口 6：数据采集模块同工业终端工业应用 APP之间的接口，主要功能包括但不限于：

a. 工业应用 APP 应向数据采集模块发起数据上报。上报的数据包括但不限于工业

互联网标识、主动标识载体标识、终端业务数据、身份凭证 C1 等。

（4）接口7：数据采集模块同主动标识载体安全认证服务平台之间的接口，主要功能包括但不限于：

a. 数据采集模块应通过主动标识载体安全认证服务平台对主动标识载体的身份

进行验证。

8 模块之间的基本业务流程

8.1 基本业务流程综述

图1所示模块之间的基本业务流程包括：主动标识载体获得身份凭证C1、主动标识载体管理模块通

过主动标识载体管理模块向主动标识载体写入工业互联网标识、主动标识载体管理模块通过主动标识载

体安全认证服务平台从主动标识载体读取工业互联网标识、主动标识载体管理模块通过主动标识载体安

全认证服务平台删除主动标识载体中的工业互联网标识、主动标识载体管理模块通过主动标识载体安全

认证服务平台修改主动标识载体中的工业互联网标识、基于主动标识载体的主动数据上报。

8.2 主动标识载体获得身份凭证 C1

8.2.1 前置条件

（1）主动标识载体

a. 应生成并存储主动标识载体的密钥M0；

b. 应在主动标识载体安全认证服务平台注册；

c. 应预置主动标识载体安全认证服务平台的初始凭证C0。

（2）主动标识载体安全认证服务平台

a. 应生成并存储主动标识载体安全认证服务平台的初始凭证C0；

b. 应预置主动标识载体的密钥M0；

c. 应获得主动标识载体标识（如UICC卡的ICCID等）、企业CA证书、企业节点IP地址或者URL等信

息。

8.2.2 核心流程

主动标识载体向主动标识载体安全认证服务平台申请身份凭证C1的流程见图2。
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图 2 主动标识载体管理模块申请凭证 C1 的流程示例

图2流程说明如下：

（1）主动标识载体采用M0对凭证C1生成指令、主动标识载体标识等信息加密，形成密文；

（2）主动标识载体将密文发送给主动标识载体SDK；

（3）主动标识载体SDK将密文透传给主动标识载体安全认证服务平台；

（4）主动标识载体安全认证服务平台采用M0解密密文，获得凭证C1生成指令、主动标识载体标识

等信息；

（5）主动标识载体安全认证服务平台执行凭证C1生成指令，根据主动标识载体标识以及相关信息

生成主动标识载体的凭证C1，如证书或者消息认证码；

（6）主动标识载体安全认证服务平台采用C0对凭证C1、主动标识载体标识等进行处理形成认证信

息（包括数字签名、消息认证码）；用主动标识载体密钥M0对凭证C1、主动标识载体标识等信息及其认

证信息加密，形成密文；

（7）主动标识载体安全认证服务平台将密文发给主动标识载体SDK；

（8）主动标识载体SDK将密文透传给主动标识载体；
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（9）主动标识载体采用M0解密密文获得凭证C1、主动标识载体标识等信息及其认证信息，采用C0

验证认证信息。在认证信息合法的情况下，主动标识载体将凭证C1存储于本地。



8.3 主动标识载体管理模块通过主动标识载体安全认证服务平台向主动标识载体写入工业互联网标识

8.3.1前置条件

本流程的前置流程见8.2。此外，前置流程还应包括主动标识载体安全认证服务平台获得工业互联网

标识的流程，见图3。

图 3 主动标识载体安全认证服务平台获得工业互联网标识的流程示例

图3流程说明如下：

（1）主动标识载体管理模块向企业节点基本功能模块请求工业互联网标识；

（2）企业节点基本功能模块根据主动标识载体管理模块的请求生成工业互联网标识；

（3）企业节点基本功能模块向主动标识载体管理模块提供工业互联网标识；

（4）主动标识载体管理模块管理主动标识载体标识、工业互联网标识以及主动标识载体标识与工

业互联网标识的关联关系；

（5）主动标识载体管理模块管理将主动标识载体标识、工业互联网标识、以及主动标识载体标识

与工业互联网标识的关联关系发送给主动标识载体安全认证服务平台；

（6）主动标识载体安全认证服务平台存储主动标识载体标识、工业互联网标识以及主动标识载体

标识与工业互联网标识的关联关系。
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8.3.2 核心流程

主动标识载体管理模块通过主动标识载体安全认证服务平台向主动标识载体写入工业互联网标识

的流程见图4。

图 4 主动标识载体管理模块通过主动标识载体安全认证服务平台向主动标识载体写入工业互联网标识

的流程示例

图4流程说明如下：

（1）主动标识载体宜用密钥M0对主动标识载体标识进行处理，形成认证信息，并宜用主动标识载

体安全认证服务平台凭证C1对该认证信息加密；

（2）主动标识载体应发起工业互联网标识写入主动标识载体的流程，并宜以密文形式将主动标识

载体标识及其认证信息发给主动标识载体SDK；

（3）主动标识载体SDK应将主动标识载体标识及其认证信息的密文发送给主动标识载体安全认证服

务平台；

（4）主动标识载体安全认证服务平台应用凭证C1解密密文，应用密钥M0验签认证信息，获得主动

标识载体标识；

（5）主动标识载体安全认证服务平台应依据主动标识载体标识以及主动标识载体与工业互联网标

识之间的关联关系获得工业互联网标识；应用凭证C1对工业互联网标识、主动标识载体标识等信息进行

处理形成认证信息；应用主动标识载体密钥M0对工业互联网标识、主动标识载体标识以及认证信息加密；
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（6）主动标识载体安全认证服务平台应以密文形式将工业互联网标识、主动标识载体标识以及认

证信息发给主动标识载体SDK；

（7）主动标识载体SDK应将工业互联网标识、主动标识载体标识以及认证信息的密文透传给主动标

识载体；

（8）主动标识载体应采用凭证C1的解密密文，并采用密钥M0验证认证信息；

（9）验签通过后，主动标识载体应存储该工业互联网标识；

（10）主动标识载体应用M0对写入操作结果信息进行处理形成认证信息、宜用凭证C1对写入操作结

果信息以及认证信息加密后，将密文发送给主动标识载体SDK；

（11）主动标识载体SDK应将步骤（10）生成的密文透传给主动标识载体安全认证服务平台；

（12）主动标识载体安全认证服务平台用凭证C1解密，用M0验证认证信息，从而获得写入操作结果

信息，再将写入操作结果信息发送给主动标识载体管理模块”。

8.4 主动标识载体管理模块通过主动标识载体安全认证服务平台从主动标识载体读取工业互联网标识

8.4.1前置条件

本流程的前置流程见8.3。

8.4.2核心流程

主动标识载体管理模块通过主动标识载体安全认证服务平台从主动标识载体读取工业互联网标识

的流程见图5。

图 5 主动标识载体管理模块通过主动标识载体安全认证服务平台从主动标识载体读取工业互联网标识

的流程示例

图5流程说明如下：

（1）主动标识载体管理模块向主动标识载体安全认证服务平台触发工业互联网标识读取流程；
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（2）主动标识载体管理模块将对应的主动标识载体标识、读取操作指令等发送给主动标识载体安

全认证服务平台；

（3）主动标识载体安全认证服务平台用凭证C1对主动标识载体标识、读取指令等进行处理，形成

认证信息，用主动标识载体密钥M0对主动标识载体标识、读取指令及其认证信息加密，形成密文；

（4）主动标识载体安全认证服务平台将密文发送给主动标识载体SDK；

（5）主动标识载体SDK将密文透传给主动标识载体；

（6）主动标识载体用M0解密密文，用主动标识载体安全认证服务平台凭证C1验证认证信息；

（7）主动标识载体执行读取工业互联网标识操作，用主动标识载体密钥M0对工业互联网标识等信

息进行处理，形成认证信息，用凭证C1对工业互联网标识及其认证信息等加密；

（8）主动标识载体将工业互联网标识及其认证信息等以密文形式发给主动标识载体SDK；

（9）主动标识载体SDK将密文透传给主动标识载体安全认证服务平台；

（10）主动标识载体安全认证服务平台用凭证C1解密，用M0验证认证信息，从而获得主动标识载体

的工业互联网标识；

（11）主动标识载体安全认证服务平台将主动标识载体标识及其对应的工业互联网标识发送给主动

标识载体管理模块。

8.5 主动标识载体管理模块通过主动标识载体安全认证服务平台删除主动标识载体中的工业互联网标

识

8.5.1前置条件

本流程的前置流程见8.3。

8.5.2核心流程

主动标识载体管理模块通过主动标识载体安全认证服务平台删除主动标识载体中的工业互联网标

识的流程见图6。

图 6 主动标识载体管理模块通过主动标识载体安全认证服务平台删除主动标识载体中的工业互联网标
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识示例

图6流程说明如下：

（1）主动标识载体管理模块触发工业互联网标识删除流程；

（2）主动标识载体管理模块将待删除的工业互联网标识及其对应的主动标识载体标识、删除操作

指令等发送给主动标识载体安全认证服务平台；

（3）主动标识载体安全认证服务平台用凭证C1对主动标识载体标识、待删除的工业互联网标识、

删除指令等进行处理，形成认证信息；用M0对主动标识载体标识、待删除的工业互联网标识、删除指令

及其认证信息加密，形成密文；

（4）主动标识载体安全认证服务平台将密文发送给主动标识载体SDK；

（5）主动标识载体SDK将密文透传给主动标识载体；

（6）主动标识载体用密钥M0解密密文，用凭证C1验证认证信息；

（7）主动标识载体根据删除指令删除待删除的工业互联网标识；

（8）主动标识载体用M0对删除操作结果信息进行处理形成认证信息、用凭证C1对删除操作结果信

息以及认证信息加密后，将密文发送给主动标识载体SDK；

（10）主动标识载体SDK将步骤（8）生成的密文透传给主动标识载体安全认证服务平台；

（11）主动标识载体安全认证服务平台将删除操作成功的消息发送给主动标识载体管理模块。主动

标识载体安全认证服务平台用凭证C1解密，用M0验证认证信息，从而获得删除操作结果信息，再将删除

操作结果信息发送给主动标识载体管理模块”

8.6 主动标识载体管理模块通过主动标识载体安全认证服务平台修改主动标识载体中的工业互联网标

识

8.6.1前置条件

本流程的前置流程见8.3。

8.6.2核心流程

主动标识载体管理模块通过主动标识载体安全认证服务平台修改主动标识载体中的工业互联网标

识的核心流程参见8.3。

8.7 终端工业应用 APP读取主动标识载体中的工业互联网标识

8.7.1前置条件

本流程的前置流程见8.3。

8.7.2核心流程

终端工业应用APP读取主动标识载体中工业互联网标识的流程见图7。
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图 7 工业应用 APP 读取主动标识载体中工业互联网标识的流程示例

图7流程说明如下：

（1）工业应用APP向主动标识载体SDK发送读取工业互联网标识、主动标识载体标识的指令；

（2）主动标识载体SDK将从流程（1）收到的指令透传给主动标识载体；

（3）主动标识载体根据读取工业互联网标识、主动标识载体标识的指令，获取工业互联网标识、

主动标识载体标识；

（4）主动标识载体采用主动标识载体的密钥M0对工业互联网标识和主动标识载体标识进行处理，

形成认证信息；可采用凭证C1的公钥对主动标识载体标识及上述认证信息加密，形成密文；

（5）主动标识载体将密文、工业互联网标识、主动标识载体标识等信息发给主动标识载体SDK；

（6）主动标识载体SDK将密文、工业互联网标识、主动标识载体标识等信息发送给工业应用APP；

（7）工业应用APP存储工业互联网标识、主动标识载体标识及（4）中认证信息的密文。

注1：终端工业应用APP读取通用集成电路卡中的工业互联网标识的具体流程和要求见《工业互联网标识

解析 主动标识载体 通用集成电路卡技术要求》。

注2：终端工业应用APP读取安全芯片中的工业互联网标识的具体流程和要求见《工业互联网标识解析 主

动标识载体 安全芯片技术要求》。

注3：终端工业应用APP读取通信模组中的工业互联网标识的具体流程和要求见《工业互联网标识解析 主

动标识载体 通信模组技术要求》。

8.8基于主动标识载体的主动数据上报

8.8.1前置条件

本流程的前置流程见8.3和8.7。

8.8.2核心基本流程

工业终端基于主动标识载体的主动数据上报流程见图8。
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图 8 基于主动标识载体的主动数据上报的流程示例

图8的流程说明如下：

（1）工业应用APP向数据采集模块发送业务数据上报请求，该请求应包括业务数据、主动标识载体

标识、工业互联网标识、加密密文（包括主动标识载体标识、工业互联网标识和认证信息等）；

（2）数据采集模块解析出业务数据上报请求，该请求应包括业务数据、主动标识载体标识、工业

互联网标识、加密密文（包括主动标识载体标识、工业互联网标识和认证信息等）；

（3）数据采集模块宜将主动标识载体标识、加密密文（包括主动标识载体标识、工业互联网标识

和认证信息等）发送给主动标识载体安全认证服务平台；

（4）根据主动标识载体标识，主动标识载体安全认证服务平台采用凭证C1解密主动标识载体标识

和工业互联网标识认证信息；并采用主动标识载体的密钥M0验证主动标识载体标识和工业互联网标识认

证信息；

（5）主动标识载体安全认证服务平台将认证信息的验证结果返回数据采集模块；

（6）如果认证信息的验证结果为合法，数据采集模块处理工业应用APP发来的业务数据，并响应工

业应用APA的业务数据上报请求；

（7）数据采集模块将处理结果反馈给工业应用APP。
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附 录 A

(资料性附录)

资料性附录

主动标识载体在电梯监控场景中的应用示例

1 业务描述

电梯与居民的生命财产息息相关。政府有关部门、维保单位、电梯厂家、业主单位等都需要对电梯的

运行状态进行监控。

一般情况下，电梯监控所依赖的信息系统（以下简称 “电梯监控系统”）主要涉及轿厢上部的电梯

数据采集终端（以下简称“电梯终端”）、电梯数据采集平台以及该平台与政府监管、维保单位、电梯

厂家、业主单位的对接。

2 应用开发方案

采用5G室分等方案覆盖轿厢电梯井，用以支持视频、语音、监控数据的无线传输。主动标识载体技术

在电梯监控场景中的应用开发方案，见图A.1。

图 A.1 主动标识载体在电梯监控场景中的应用

（1）电梯终端开发

a. 5G模组提供商根据主动标识载体标准开发接口4和接口3的功能和协议，提供接口5。

b. 电梯终端提供商将5G模组、主动标识载体UICC卡集成到5G电梯终端中。

（2）电梯监控系统集成

电梯监控系统提供商集成5G电梯终端和电梯数据采集平台、开发5G终端侧的电梯数据APP。主要

开发工作包括：

a. 电梯数采APP：开发接口5和接口6对应的功能和协议；

b. 电梯数据采集平台：开发接口7对应的功能和协议。

（3）电梯监控系统运营准备

a. 电梯监控系统运营方需向工业互联网标识解析二级节点申请支持主动标识载体的企业节点。
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b. 电梯监控系统运营方获得主动标识载体安全认证服务平台的服务：

i. 从主动标识载体安全认证服务平台获得主动标识载体管理模块；

ii. 获得激活接口1和接口2。

c. 电梯监控系统运营方从电梯监控系统提供商获得5G电梯终端以及电梯数据采集平台，并激活接

口3、接口4、接口5、接口6和接口7。
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